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Ph_ﬁ duyét Phwong an Ung phé sw ¢b, bio dim an toan thong tin ddi
. v6i HE thong thong tin Truong THPT Tran Quang Diéu

| HIEU TRUONG TRUGNG THPT TRAN QUANG DIEU
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!
den cw Ludt An ninh mang ngay 12/6/2018;

Can cir Nghi dinh s6 53/2022/NP-CP ngay 15/8/2022 cua Chinh phi Quy dinh
chi ti‘ié’f mot sé6 diéu cua Luat An ninh mang; Nghi dinh sé 85/2016/ND-CP ngay
01/7/2016 cua Chinh phii vé béo dam an toan hé théng thong tin theo cdp do; Quyés
dinh :SO 13110D-TTg ngay 25/01/2022 ciia Thi tuéng Chinh phii vé phé duyét Dé dn
“Tdni‘g cwong ung dung cong nghé thong tin va chuyén déi sé trong gidao duc va dao
tao giti doan 2022-2025, dinh hwéng dén nam 2030°;

I‘C an ct Thong tu s 12/2022/TT-BTTTT ngay 12/8/2022 cia Bé truong B6 Thong
tin va Truyén thong Quy dinh chi tiét va huong dan mét s6 diéu cua Nghi dinh sb
85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii vé béo dam an toan hé théng thong
tin t/veo cap do;

|Can cir Quyét dinh sé 1571/ OD-UBND ngay 28/10/2019 cua UBND tinh Quang
j\/'gc"z"qL vé viéc Ban hanh Ké hoach Ung phé sw c6, bao dam an toan, an ninh thong tin
mang trén dia ban tinh Quang Ngai giai doan 2020-2025 . Ké Ifoqch s 166/KH-
UBND ngay 14/10/2022 cua Chu tich UBND tinh Qudang Ngai vé Tang cuong dam
bao an tocn, an ninh thong tin trong hoat déng cdc co quan nha nudce tinh Quang Ngai
dén pam 2025 va dinh huéng dén nam 2030; Cong van s6 5609/UBND-KGVX ngay
03/11/2022 cua Chu tich UBND tinh Quang Ngdi vé viéc trién khai thuc hién Chi thi
56 18/CT-TTg ngay 13/10/2022 ciia Thii tuéng Chinh phi

Can ¢t Quyét dinh sb 13 7/OD-STTTT ngay 08/7/2024 cua Sé Thong tin va Truyén
thét’;g tinh Quang Ngdi Vé viéc Phé duyét cdp dé an toan hé théng thong tin déi véi
Hé théng thong tin néi bé ciia Truong THPT Tran Quang Diéu;

Can cu Thong tu 32/2020/TT- BGDDT ngay 15/9/2020 cia Bé Gido duc va Pao
tao vé viéc ban hanh Diéu lé truong trung hoc co so, truong trung hoc phc'; thong va
trwd}’ng pho théng c6 nhiéu cdp hoc

Theo dé nghi cua Ban cong nghé thong tin,

| QUYET PINH:
%Diéu 1. Phé duyét Phuong an Ung pho su ¢, bao dam an toan thong tin doi vaéi
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Truohg THPT Tran Quang Diéu (c6 Phuwong an kem theo).

ieu 2. Phuong 4n Ung pho su ¢6, bao dam an toan théng tin doi v6i Hé thong
théng tin Truong THPT Tran Quang Diéu la can ctr dé Lanh dao nha truomg, T6
trudng chu dong chi dao, diéu hanh céc hoat dong ang pho su cb, bao dam an toan
thong tin mang, han ché thap nhét thiét hai do su cé mét an toan, an ninh thong tin
gay ra d6i vai Hé thdng thong tin nha truong.

iéu 3. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

iéu 4. Lanh dao nha truong, cac td chuyén moén, cac thanh vién cua truong
Tm:J Tran Quang Diéu chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhéan:

- Nhu Diéu 4

- So GDDT (bao céo);
- Website;

- Luru: VT, PHTbvd.

!
|
%
|
|
|




s‘() GDDT QUANG NGAI CONG HOA XA HOI CHU NGHIA VIET NAM
ONG THPT TRAN QUANG DIEU Péc lap- Tw do- Hanh phiic

}___n‘\
\N Lan Phong, ngay4*thdng 6 nam 2025

NG N{;DtEJZ ‘ PHUONG AN
=4

Ung phoé sw ¢6, bao dam an toan thong tin

d6i véi Hé thong thong tin Truwong THPT Tran Quang Diéu
(Kém theo Quyét dinh s6:36 /OP-NCP ngay {7/ ¢ /2025 cua
Hiéu truong Truwong THPT Tran Quang Diéu)

MUC PICH, YEU CAU

1 Phuong an nay hudng dan viée tmg ctru su ¢6 hé théng thong tin, trach nhiém
cua cac phong chuyén mon va ca nhan co lién quan dén dam bao an toan, an ninh
thon tin dbi voi Hé théng thong tin Truong THPT Tran Quang Diéu.

2. Ludn quan triét va thuc hién c6 hiéu qua phuong cham chu dong thuc hién
san lu;ng mdi nguy hai va ra quét 16 hong hé thong thong tin trong pham vi quan Iy
nham phong ngua, chu dong, ing pho kip thoi, khic phuc khan truong va hiéu qua
cac sif cb xay ra.

13. Nang cao nang luc xur ly tinh hudng su cd, mat an toan thong tin cia cong
chire,|vién chirc va ngudi lao dong dbi voi cac don vi, co s¢ gido duc lién quan.

4. Tang cuong thong tin, tuyén truyén, canh bao, huéng dan céc bién phap
ph(‘mgi, tranh (g pho su ¢b hé thong thong tin nham phét huy y thirc ty gidc, chu dong
tng pho cua can bo quan ly, vién chire va nguoi lao dong trong nganh gido duc.

II. NHIEM VU TRONG TAM

1. Nhén vién CNTT chiju trach nhiém trude Hiéu Trudng trong viéc ing clru su
cd, aq toan thong tin ctia Truong, nhu sau:

LTham muu nha truong t6 chirc trién khai, huéng déan, kiém tra, don dbc viéc
thuc ]hen phuong an nay.
Phéi hop véi bo phéan trong nha truong thuong xuyeén kiém tra, dé xuat Hiéu
trudng cong tac bao dam an toan thong tin mang dinh ky, hang nam hodc theo hudng
dan cha co quan chuyén mon.
Tham gia hoat dong g ciru sy c6 nham bao dam an toan thong tin mang khi
c6 dé|nghi tir bd phan trong nha truong.
2. Céc td chuyén mon trong pham vi nhiém vu, quyén han, co trach nhiém phéi
hop vié1 Nhan v1en CNTT trong qua trinh tham gia ung ctru sy cd an toan thong tin

khi x3y ra su cd.
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3. Cac th chuyén moén can ¢t chirc nang, nhiém vu quyén han duoc giao thuc
!'!ién ¢ong tdc dam bdo an toan, an ninh thong tin tai don vi.

L BIEN PHAP THUC HIEN

1. Bién phap phong ngira sy ¢6 hé thong théng tin

1.1. Vé théng tin, tuyén truyén

Can bg quan ly, vién chirc, nguoi lao dong tang cuong cong téc tuyén truyén dén
cac tipénh vién trong nha truong chu dong nang cao y thire trach nhiém vé dam bao an
toém‘i thong tin. No6i dung tuyén truyén vé an toan, an ninh thong tin, céc van ban, quy
d’inhj hién hanh, nhu: Luét An toan thong tin mang, Quyét dinh sb 05/201 7/0Db- TTg
r jay| ]6/3/2,01 7'cfla Thu tuéng Chinh phu ban hanh Quy dinh vé hé théng phuong an
ung ¢uu khan cap bao dam an toan théng tin mang quéc gia; Quyét dinh s6 1017/QP-
TTgngay 14/8/2018 ctia Thi tuéng Chinh phu phé duyét Dé an giam sat an toan
thong tin mang doi véi hé théng, dich vu cong nghé thong tin phuc vu Chinh phu dién
tir din nam 2020, dinh huéng dén ndm 2025; Nghj dinh sé 85/2016/ND-CP ngay
01 /7/{2016 ctia Chinh phu vé bao dam an toan hé théng théng tin theo cap do; Thong
tu séi 12/72022/TT-BTTTT ngay 12/8/2022 cua Bé truéng B6 Thong tin va Truyén

héng Quy dinh chi tiét va huéng dan mét sb diéu cia Nghi dinh sé 85/2016/ND-CP
ngay 01/7/2016 cia Chinh phu vé bao dam an toan hé théng thong tin theo cip do:
Quyét dinh s 44/2012/Qb-UBND ngay 20/10/2015 cia UBND tinh Quéang Ngai vé
viéc ban hanh Quy ché bao dam an toan, an ninh thong tin trong hoat déng ng dung
cAng nghé thong tin clia cac co quan, don vi quan 1y nha nuée tinh Quang Ngii; Ké
hoac| s6 166/KH-UBND ngay 14/10/2022 ctiia UBND tinh vé tang cuong dam bao
an toan, an ninh thong tin trong hoat déng cac co quan nha nuée tinh Quang Ngii dén
nam 2025 va dinh huéng dén nam 2030 va céc van ban quy pham phép luét vé an toan
thong tin mang va cac van ban, tai liéu hudng dan chuyén mén vé an toan thong tin

mang.
| 1.2. Nhén dién cac nguy co, s ¢b, mat an toa}m hé th’fmg thong tin ’

Céc nguy co, su ¢ ¢ kha nang anh huong dén hé thong thong tin doi véi Hé
théﬁg thong tin truomg THPT Tran Quang Diéu nhu sau:

+ Su ¢b do bi thn cong mang: Tén cong sir dung ma doc; Tén cong truy cap trai
phép, chiém quyén diéu khién; T4n cong thay doi giao dién; Tén cong ma hoa phan mém,
dit liéu, thiét bi; TAn cong phé hoai thong tin, dit liéu, phan mém; Tan cong tir choi dich
vu; Tan cong gia mao; Tén cong nghe trom, gian diép, lay cép thong tin, dit ligu; Téan
cong tong hop str dung két hop nhiéu hinh thitc; Cac hinh thic tn cong mang l{'héc. ‘
+ Su cb do 15i ctia hé théng, thiét bi, phan mém, ha tang k§ thuat: Su ¢ nguon
dién; Su cb duong két néi Internet; Su cb do 16i phan mém, phan cimg, tmg dung cua
hé @lléng théng tin; Su ¢6 lién quan dén qua tai hé thong;

+ Su ¢6 do 16i cia nguoi quan tri, van hanh hé théng: L6i trong cap nhat, thay
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doi, cau hinh phan cung; Léi trong cap nhat, thay dbi, ciu hinh phan mém; Ldi lién
quan den (?hlnh sach va thu tuc an toan thong tin; Li lién quan dén viéc dung dich vu
vi ly do bat budc; Loi khéc lién quan dén nguoi quan tri, van hanh hé thong.

+ Su c0 lién quan dén céc tham hoa thién tai: Bao, lut, gio l6¢, dong dat, sém
set, hoa hoan,..

JBao mat s6 liéu: Vién chirc va nguoi lao dong co trach nhlem bao mat s6 l1eu
nghlep vu trén mdy tinh. Tuyét d6i khong chia sé thu muc, dir liéu ca nhén trén hé
thong! mang L'AN co quan. Viéc chia sé dir liéu trén mang do Nhan vién CNTT thuc
hién theo quyét dinh ctia Hiéu trudng va theo phén cap st dung tai nguyén mang. |

4o mat truy cap: Cac chuong trinh, phan mém duoc duge ban giao cho vién
chire va ngudi lao dong sir dung phai duge thiét 1ap mat khéau theo quy dinh. Kip thoi
dle:u qhmh vi tri cong tac cho nguoi str dung (khi ¢6 su thay ddi); x6a, dong khoi hé
thong cac tai khoan nguoi dung da nghi viéc, nghi huu, chuyén cong téc.

Béo mét hé thfmg mang va truyén tin: Mang va duong truyén dugc ap dung cic
ché q bao mat cén thiét, chong xam nhap bat hop phap. Cong chitc quan tri mang c6
trach tnhlem thuong xuyén theo doi, kiém tra phat hién kip thoi cac hoat dong xam

nhap ya c6 bién phap xir ly kip thoi.

n toan trong st dung: Khi khéng 1am viéc v6i may vi tinh trong thoi gian dai,
vién dhuc nguoi lao dong tai don vi phai t4t may tinh hodc dat ché d6 bao vé dé dam

bao an toan cho di liéu cua ca nhan.

‘Phong chong virus: Vién chire, ngum lao dong nha truong co trach nhiém tuén
thu cqc bién phap, tai liéu huéng dan vé canh bao vé 15 hong bao, canh bao nguy co
tan cong theo tai liéu hudng dan cta co quan c6 tham quyen nham ra soat, glam sat,
ngan $han phong ngtra, xu ly kip thoi han ché dén muc thap nhat nguy co gay mat an
toan 1n ninh thong tin. Moi dir liéu tu cac thiét bi luu trit bén ngoai (USB, 6 cung di
dong, |the nho....) déu phai dugc quét, diét virus trude khi sao chep vao may. Nhiing
may tinh phat hlen cO virus phan duoc bdo cao ngay cho cong chirc quan tri mang va
tach Khoi mang vé mat vat ly dé tranh tinh trang 14y nhiém sang cac may tinh khac.
Khong truy cép vao cac trang website, duong dan lién két khong rd 1ang, khong truy
cap vao cac link hodc tai vé cac file tai liéu tir cac dia chi thu khong nam rd théng tin,

dia Chl nguoi gui.
1.4, Kiém soat viéc cai dat cac phan mém va thye hién co ché sao lwu, phuc
hoi
iém soat chat ché viéc cai dat cac phan mém méi lén may tram: Céc phan mém
dugc cai dat tren may tram (hao gom hé diéu hanh, cdc phan mém umg dung van

phong phan mém phuc vu cong viéc, tién ich khdc) phai duge thuong xuyén theo doi,
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cap nhat ban v4 16i bao mat cia nha phét trién, lua chon cai dat cac phan mém chdng,

diét v

irus, ma doc va thuong xuyén cap nhét phién ban méi, dat lich quét virus theo

dinh k}‘/.

= |
Viéc

phdt
hinh

Co ché sao lu, phuc h6i may tram: vién chue, nguoi lao dong phal thyc hién
a0 luu dinh ky co s& dir liéu va cac dir lleu quan trong khac (hao gom di liéu
sinh trong quda trinh vdn hanh cdac phan mém u’ng dung nhw: cdc tap tin van ban,
dnh,...) vao cac thiét bj luu trit bén ngoai (USB, 6 cimg di dong, thé nhd,...) nham

phuc!vu cho viéc phuc hdi, khic phuc dit li¢u kip thoi khi c6 su ¢ xay ra.

1.5. Pam béo an toan h¢ thong thong tin mang LAN co quan
Vé co sé ha tang: Pam bao viéc lap dat thiét bj chdng sét, thiét bi canh bao phong

chéng chdy, no tai tru s& dé bao vé hé thong, thiét bi cong nghé thong tin.

Quan ly hé théng mang néi bo: Mang néi bo cua tru’orng khi két néi veéi mang

Internet phai thong qua tuong Itra ctia thiét bi mang dé kiém soat, han ché viéc truy
cap trai phép tir bén ngoal Céc may tram trén hé thong phai dugc cai dat phan mém

diét.

virus c6 ban quyén.
Quan 1y hé thong mang khong day (wifi): Khl thiét 1ap mang khong day co két

noi yao mang ndi bo phai thiét 1ap céc théng sb can thiét nhu dinh danh, mét ma, ma

hoa

i liéu, c6 thay d6i mat ma dinh ky.

Quan ly truy cap tir xa vao mang néi bo: Déi véi viéc truy cap tir xa vao mang

noi b6 phai dugc theo doi, quan ly chit ché, nhat 1a truy cap ¢6 sir dung chirc nang
quén tri, phai thiét lap mat ma dé an toan cao, thuong xuyén thay d6i mat ma, han

ché 1

mon
tuyé
truc

chig
man
thirg
than

thon
day
luon

trong

truy cap tir xa vao mang noi bo tir cac diém truy cap Internet cong cong.

1.6. Dam béo an ninh, an toan trong day va hoc truc tuyén

Hi¢u trudng co trach nhiém quan ly va tb chirc thuc hién céc hoat déng chuyén
va cac bién phap dam bdo an ninh, an toan trong day - hoc theo hinh thirc truc
. Lua chon hé thong quan Iy va phan mém dung dé day — hoc, kiém tra, danh gia
tuyén va tap huén cho ngudi sir dung vé cac bién phap dam bao an ninh, an toan.

Hiéu truong cén thuong xuyén kiém tra va chu dong phdi hop véi cac co quan
> ndng & dia phuong dé phong chéng toi pham, bao luc hoc duong trén moi truong
g. Ngay khi phat hién tinh hudng mat an ninh, an toan trong day va hoc theo hinh
tryc tuyén co s& gido duc phai chi dong xtr 1y hoac kién nghi cac co quan co
1 quyén xir 1y.

'Nha gido chiu trdch nhiém vé ndi dung bai giang, hoc liéu, phuong phap; dong thm
g tin day du vé thoi khoa biéu va huéng dan ngudi hoc str dung hé théng phéan mer’n
hoc truc tuyén. Nha gido kiém soat tai khoan nguoi hoc, su th’am gia’l va danh gia chat
ig hoc tap cua nguoi hoc dung quy dinh. Khi phat hi‘én tinh huong mat an ninh, an toan
p day va hoc theo hinh thirc truc tuyén, Nha gido can kip thoi bao cao Hiéu truong.
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Ngum hoc phai dung tén that, tuyét dbi khong binh luan hay c6 cac hanh vi khac
lam anh huéng t6i 16p hoc. Ngudi hoc chju trach nhiém bao v¢ tai khoan ca nhan;
tuyét do6i khong chia sé tai khoan va mat khéu 16p hoc cho ngudi khéac. Khi phat hién
c6 nguroi la tham gia 16p hoc hodc phat hién tinh hudng mét an ninh, an toan trong day
va hoc theo hinh thire truc tuyén phai thong bao ngay cho nha gido phu trach 16p hoc,
cha me dé co bién phap xur ly.

V. PHAN CONG THUC HIEN

1 Trich nhiém T6 chuyén mén

‘Thu'ong xuyén chi dao vién chirc va nguoi lao dong thudc td chuyén moén thuc
hién ﬁghlem cac quy dinh bao dam an toan thong tin h¢ théng mang LAN co quan.

'PhOI hop vé1 Nhan vién CNTT trong cong tac kiém tra, phat hién, xt ly kip thoi
cac sy ¢d vé an toan thong tin mang.

. Trach nhiém ciia vién chirc va nguoi lao dong

C6 trach nhiém quan ly tai khoan, mat khau dang nhap vao céc phan mém dung
chung duoc trién khai tai truong; thuc hién nghiém cac quy dinh vé dam bao an toan
thong tin trong hé théng mang LAN don vi. Thu:cmg xuyén thay d6i mat khau da manh
(it nhat 8 ky tu, cé chit hoa, chit thwong, 56, ky twe ddc biét) dé dam bao an toan, an

ninh thong tin.

| Thu*c hién tiép nhan, xtt ly, phat hanh, quan ly va luu trir van ban, ho S0 dién tu
trén phan mém quan ly van ban dung quy dinh trén moi truong mang va ky s6 ca nhan,
dam bao theo dung quy dinh phap luét hién hanh. Phai sur dung thu dién tir cong vu de
guri, nhan van ban giita cac co quan nha nudc.

Khong duge tu y cai dat phan mém, tai tren mang khi chua co su dong v, huéng
dan cga Nhan vién CNTT hodc tu gd bo phan meém diét virus, an toan mang da dugc
cai dat trén may tram.

Khi phat hién ra bét ky dau hiéu nao lién quan dén viéc bi nhiém virus, nhiém
ma ddc trén may tram (mdy hoat dong cham bat thuwong, canh bdo ti phan mém diét
Virus,| ;mar dit liéu, ...), nguoi st dung phai bao ngay cho Nhan vién CNTT dé phoi hop
xu ly ‘kip thoi tranh lay lan dén cac may tram khéc.

. Tréch nhiém ciia Nhan vién CNTT

ILam dau m01 tng cuu su cb dbi vai hé théng mang LAN co quan theo dung quy
trinh Ung clru su 6 dua trén tinh chat, mitc o, pham vi va nguyén nhén xay ra su cb;
bao dam nhanh chéng, chinh xac, kip thoi, an toan va hiéu qua.
Phéi hop véi cic co quan, don vi co lién quan kiém tra, ra soat danh gia an toan
thénitm thuong xuyén, dinh ky hodc dot xuét khi c6 cac yéu tb quan trong, dac biét

thay do1 dé kip thoi phat hién cac 16 hong dang ton tai, cac nguy co mét an toan thong
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tin mang.

Thuec hién phan quyén truy cép va huéng dan sir dung cho vién chure, vién chire
va nguoi lao dong sir dung cac phan mém dung chung cta tinh dang trién khai tai
truong (nhw Phan mém Quan Iy van ban va diéu hanh - Office; Hé thong hoc truc
tuyén OLM, K I2online, CSDL nganh, SMAS, EDOCY); kip thoi diéu chinh vi tr cong
tac cho nguoi st dung (khi c6 s thay déi); xoa khoi hé thong céc tai khoan nguoi
dung da nghi huu, chuyén céng tac, thoi viéc.

/Chiu trach nhiém quan 1y céc tai khoan quan tri dugc ban giao va thuong xuyén
thay doi mat khau quan tri di manh dé dam bao an toan, bao mat thong tin. Mat khau
co iti‘ nhat 8 ky tu, ¢6 chir hoa, chir thuong, sb, ky tu dac biét, tranh nguy co mat toan
an ninh thong tin.

Phéi hop véi cap trén, cic co quan, don vi c6 lién quan thyc hién khic phuc kip
thoi ¢ac 16i phét sinh cua céc phan mém (néu ¢6) khi ¢6 phan anh, yéu cau.

Chu dong thuc hién sin lung méi nguy hai va ra quét 16 hong hé théng thong tin
trong pham vi quan ly t6i thiéu 01 1an/1 thang.

Tham muu céac van ban lién quan dén ky sd, cap mai, thu héi, gia han chung thu
s6 don vi, ¢4 nhan theo quy dinh, phai dam bao an toan thong tin (chui y mdt khdu bao

mat)
|

Tham muu viéce stra chira, bao tri, cai dat cac thiét bj, phan mém bao mat tai cac
may tinh thudc céc phong chuyén mén thudc trudong tranh nguy co mat an toan, an
ninh{thong tin may tram nguoi dung.

Tham du cac 16p k¥ nang bao vé hé théng thong tin do S& GDPT, S& Thoéng tin

va Truyén thong, céc co quan lién quan to chirc.

4. Phwong an wng pho sw ¢6 an toan hé thng thong tin

K hi phat hién ra bat ky déu hiéu nao lién quan dén viéc bi nhiém virus, nhiém ma
doc trén may tram (mdy hoat déng cham bat thuong, canh bdo tie phan mém diét virus,
mat diF liéu, ...), vién chuc va nguoi lao dong thuc hién cac bude nhu sau:

Budée 1. Khoanh ving ¢6 1ap su cb
‘!— Sau khi phat hién su ¢d, cong chire, vién chirc va ngudi lao thl_,rc’hién khoanh
vung ¢6 1ap may tinh bj su ¢, nhu: ngit két néi may tinh khoi hé thong thong tin
mang LAN cua co quan (tdit mdy, rit day mang, ...).
Béao céo ngay Nhan vién CNTT céc dau hiéu su ¢ dé phdi hop kiém tra, xir 1y.
wée 2. Thu thap thong tin phuc vu phan tich su c6:

!- Nhan vién CNTT phdi hop v6i vién chire, ngudi lao dong kiém tra may tinh

danglg bi su ¢d dé ndm bét thong tin ban dau vé su cb.

- Cac thong tin thu thap gom: Thong tin hé théng; chire nang cua hé thong; cau
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hinh ¢ua hé thong (OS, servise, version, network,...); Thu thap chimg cir; Thu thap bo
nh; Thu thap trang thai network va cac két ndi; Thu thap cac tién trinh dang chay;
Thu thap hard drive media; Thu thap removeble media; Thu thép Log file,..

Bwoc 3. Phan tich su co:

- Nhan vién CNTT phdi hop véi vién chic va nguoi lao dong kiém tra may tinh

dang |bi su ¢ dé phan tich nguyén nhan ban dau vé su cd.
- Cac thong tin phan tich goém: Phan tich dong thoi gian; Thoi glan bi sira doi,

truy qap, tao hodc thay doi; Thoi glan thuc hién cac cap nhat lon dbi v6i hé thong,
Thm iém ma hé thong sir dung lan cubi cung; Phan tich dir liéu; Kiém tra sy thay doi
cAu hinh; Kiém tra hé thong tap tin ¢ bi ma doc; Kiém tra tap tin Internet history va
cac tap tin history khac; Kiém tra Registry va tién trinh; Quan sat cac tap tin, tién trinh
lac khai dong; Phan tich log file.
Budc 4. Xu ly su co:

- Truong h0'p su ¢b co kha ning kiém soét xu ly dugce: Nhan vién CNTT tién
hanh ku Iy su c6 bao gom cac budc: G& bo su cb; Xac dinh va g& bo céac backdoors;
Phan t;ch va kiém tra 16 hong sau khi thyuc hién cac ban va 16i; Khoi phuc dit liéu; Thu
thap cac tap tin, hinh anh, email,... bi x0a, thoi gian bi x0a; Tim kiém céc tap tin khong
thé khéi phuc; Khoi phuc cac tap tin phu hop.

- Truong hO’p su c6 ngoai kha nang kiém soat, xir ly duge (su ¢b co tinh chat
nghlehl trong): trién khai ngay cac bién phap xu ly ngan chan tan cong tranh lay nhiém
su ¢ t:ac may tinh khac trén hé théng thong tin va tham muu van ban béo cdo, dé nghi
So Glao duc va Dao tao, Dgi ing ctru sy ¢ an toan théng tin mang tinh Quang Ngai,
cac don lién quan dé c6 céc bién phap hd tro, xur ly kip thoi.

Eu’o*c 5. Téng hgp bdo céo:

Sau khi trién khai cac giai phap ing clru sy c6, Nhan vién CNTT tham muu,
to chvjtc hop phan tich nguyén nhan, rut kmh nghiém trong hoat dong xtr ly su cd va
dé xuét cac bién phap tmg ctru cho cac su ¢ tuong tur.

Tham muu béo céo két qua tmg ciru sy cb xay ra vé co quan chu quan, S
Théné tin va Truyén thong, Dol Gmg clu su ¢b an toan thong tin mang tinh Quang
Ngai dé biét, theo doi.

Buée 6. Luu ho so:
‘Toan bd cac ho so trong qua trinh xur ly su ¢b, Nhan vién CNTT luu trir phuc
vu caqL, hoat déng quan ly va theo doi, kiém tra dinh ky.

1. TO CHUC THUC HIEN

1. Céc bd phan trong nha tru'orng can nd luc to chic phéi ho*p ddng bd nhim dua

cong tac phong ngura, img pho su ¢b an ninh thong tin hiéu qua; T chirc san lung mbi
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nguy hai va ra quét 16 hong hé théng thong tin trong pham vi quan ly theo quy dinh.
' 2. Céc bo phan trong nha truong trong pham vi nhiém vu, quyén han c6 trach

nhlefn phoi hop véi Nhan vién CNTT trong qua trinh tham gia ting ctru su ¢d an toan
thon tin khi xay ra su cé.

3. Phuorng an nay duogc phé bién dén toan thé v1en chirc va nguo*l lao déng nha
tru‘o‘lhg biét dé thuc hién. Trong qua trinh thuc hién néu c6 vuéng méc va can sira doi,

b sung, dé nghi bo phén, ca nhan kip thoi phan anh véi Nhan vién CNTT dé tong
hop, tham muu, stra d6i, bd sung kip thoi./.
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